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Por Ley

ECOS Y COMENTARIOS

Los limites legales del
derecho a la intimidad de los
datos sanitarios

Por Ricardo De Lorenzo, socio-director de De Lorenzo Abogados

Los medios y las nuevas tecnologias de la informacién constituyen una linea de comunicacion
imprescindible entre el médico y el paciente, pero se precisa, desde la perspectiva juridica, que dicha
comunicacion sea segura, que se proteja la confidencialidad de los datos, que no se dafie a través de
la comunicacion el derecho al honor de los profesionales...

Uno de los aspectos legales que conviene destacar en las nuevas formas de comunicacion de
noticias sobre salud es el relativo a la seguridad en internet.

En efecto, partiendo de la base de que, internet se ha convertido en una nueva linea de comunicacion
imprescindible entre el médico y el paciente, el ordenamiento juridico exige que sea un medio seguro, y
que se proteja la seguridad de los datos sanitarios.

Las comunicaciones sobre oferta de servicios sanitarios estan creciendo a gran velocidad. Los
ciudadanos cada vez son mas activos a la hora de utilizar la Red, con especial interés sobre los temas
referentes a la salud.

Sin embargo, resulta preciso ajustar dicha actividad a las prescripciones de los Cédigos Eticos por los
que se rige la actividad, tanto de los profesionales de la comunicacion como de los profesionales
sanitarios, a fin de evitar los peligros que conlleva una comunicacion de noticias sobre salud no
ajustada a dicho Caodigo.

En este sentido, deberia desconfiarse, por ejemplo, de aquellas comunicaciones que
consisten en consultas gratuitas y que, supuestamente, ofrecen consejos profesionales a los
pacientes que lo deseen, en las que, sin reconocimiento alguno del paciente, se recomienda incluso la
falta de necesidad de consulta médica, cuando el enfermo realmente la necesitaba. El concepto de
mHealth o salud movil esta revolucionando el sistema actual del cuidado sanitario transformandose en
uno de los pilares basicos de la sanidad en todas partes, incluidos los paises en vias de desarrollo. Ya
existen entre 16 y 20 mil aplicaciones médicas, y se espera que este afio crezcan un 20% y mas de 500
millones de personas las usaran en 2015, segun informes de la Global Mobile Health Market Report.
“Apps” médicas que sin ninguna duda son herramientas utiles, tanto para el médico como para el
paciente, pero que estan ausentes de una regulacion especifica.

La seguridad de los datos sanitarios es un aspecto especialmente importante en los nuevos
medios de comunicacidén, debiéndose destacar que la vigente Ley de Proteccion de Datos de
Caracter Personal, tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente su honor e intimidad personal y familiar.

Los datos referentes a la salud son datos especialmente protegidos y por ello exigen medidas de
seguridad de nivel alto, como puede ser la encriptacion. Sélo asi se puede conseguir que el médico y
los pacientes utilicen la red con total confianza

La necesidad de mantener un compromiso legal explicito sobre la intimidad pasa necesariamente por
considerarla como un valor fundamental. Por eso un compromiso legal explicito sobre la intimidad
deberia reconocer que las pérdidas de intimidad son inaceptables, al menos en aquellos casos en los
cuales esas pérdidas frustran sus fines u objetivos mas definidos, como lo son el de ser un aspecto
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clave para mantener la dignidad humana y para crear y mantener relaciones sociales de todo tipo.

Todo ello no significa que la intimidad tenga que ser objeto de proteccion absoluta, lo mismo que
tampoco lo son otros valores que también estan protegidos de forma explicita por la Constitucion, ni
tampoco que todas las invasiones de la intimidad tengan que ser perseguibles, ya que existen una serie
de limitaciones que luego expondré.

La solucidbn no es necesariamente que se legisle mas para proteger la intimidad, sino que se
incrementen los esfuerzos por disminuir en todo lo posible su pérdida sin invocar la ley. Por ejemplo,
desarrollando dispositivos tecnologicos que hagan mas dificil penetrar en los sistemas de datos. O
también, haciendo una llamada de atencién a todos aquellos cuya ocupacién implica sistematicamente
una penetracion en la intimidad de otros, periodistas, médicos, terapeutas..., sobre el hecho de que si
bien algunas invasiones de la intimidad son inevitables, una pérdida de sensibilidad sobre tales
invasiones puede degradar al invasor y dafiar a la victima.

En resumen, debe propugnarse un compromiso que considere la intimidad como un valor
legal que puede ayudar a incrementar la conciencia de su importancia y detener invasiones
poco cuidadosas. Y, lo que es mas importante aun, que ese compromiso explicito sobre la intimidad
tenga un impacto educativo importante.

Sobre las limitaciones legales al derecho a la intimidad, cabe destacar lo siguiente:

La proteccidon legal de la intimidad ha tenido, tiene y tendra siempre importantes limitaciones. En
muchos casos la ley no puede proceder ante una pérdida de la intimidad, ya que existen otros intereses
dignos de mayor proteccioén que la invalidan.

Por otra parte, debe ponerse de manifiesto, la relativa rareza del ejercicio de acciones legales por
intromisiones ilegitimas en la intimidad de los datos referentes a la salud, lo que puede ser explicado
por varias razones. Entre ellas, la expectativa de que los dafios producidos no estén cubiertos por la
ley, el hecho de que muchas veces la victima no perciba la intromision, y el sentimiento de que las
reparaciones legales son inadecuadas, en parte porque la propia iniciaciéon de la accion legal implica
una nueva pérdida de intimidad.

Indudablemente, el hecho de que el individuo pueda sufrir una intromisién en su intimidad sin
apercibirse de ello, ayuda a entender la dificultad que entrafia la proteccion legal de la misma. Esta falta
de apercibimiento provoca que, en algunos casos, las victimas tengan conocimiento de la invasién de
su intimidad cuando la informacién adquirida sobre ellas es utilizada en un juicio publico. Por tanto, se
puede concluir que el escaso numero de individuos que deducen una demanda no es una indicacién de
que las intromisiones en la intimidad no existan o de que no tengan consecuencias desagradables para
el individuo. Ademas, dado que la forma de impedirlas depende, al menos en parte, de su posible
proteccion, estos problemas de falta de apercibimiento pueden estimular tales intromisiones.

Irbnicamente, aquellas intromisiones en la intimidad que no plantean problemas de deteccion, como
intromisiones a través de una publicacién, tienen unas caracteristicas diferentes que convierten el
proceso legal en algo poco atractivo y poco deseable para el posible demandante. Las acciones
legales son lentas, caras y suponen, como ya se indicd, una nueva pérdida de intimidad. Para
la victima de una pérdida de intimidad la accién legal dara todavia mas datos y mas publicidad a la
informacién que trat6 de mantener privada, y disminuird por tanto su interés en buscar una
compensacion por la pérdida inicial.

Mas aun, para la victima genuina de una pérdida de intimidad, las reparaciones legales por los dafios
sufridos pueden no significar mas que una solucion desesperada. El sentimiento de verglenza y
degradaciéon no puede ser borrado con una compensacidn economica. El unico beneficio puede
consistir en satisfacer un sentimiento de reivindicacién y no todas las victimas de una intromision en la
intimidad se sienten lo suficientemente fuertes como para buscar esa reparacion.

Los limites de la proteccion legal de la intimidad surgen también del compromiso legal con intereses que
a veces requieren pérdidas de intimidad, como la libertad de expresion, una investigacion o las
necesidades que marcan los imperativos legales.

En ocasiones esta justificado olvidarse del derecho a la intimidad, al menos temporalmente, para
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obtener, por ejemplo un diagndstico mejor o para determinar si una persona es autbnoma. Pero para
admitir que una intromision en la intimidad esta justificada hay que ponderar los intereses legitimos con
los intereses de la intimidad. Dos ejemplos al respecto son el analisis indiscriminado para anticuerpos
VIHy para asegurar el tratamiento de pacientes con tuberculosis activa.

Todos los limites anteriores los analiza extensamente Ruth Gavison, en su obra Privacy and the limits of
the law, quien, ademas, en un intento de definir el alcance deseable de la proteccion legal de la
intimidad, expone lo que ella denomina el concepto positivo de la misma, que identifica con sus valores
y funciones positivas.
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