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gestión de cualquier centro sanita-
rio, al mismo nivel que la presta-
ción del mejor servicio asistencial 
u hospitalario. 

Sin embargo, un estudio publica-
do recientemente por la Agencia 
Española de Protección de Datos 
(AEPD) revela que un tercio de 
los hospitales españoles no cum-

las mayores medidas de seguridad 
posibles. Su difusión, intenciona-
da o no, su extravío, o, peor aún, su 
abandono en plena calle, pueden 
llevar a una pérdida de confianza 
de los usuarios del Sistema Sanita-
rio, tanto público como privado. 
La confidencialidad de estos datos 
debe ser especialmente protegida 
y una de las máximas que guíen la 

onsiderados por la legislación 
española como “sensibles o espe-
cialmente protegidos”, los datos de 
carácter personal que se gestionan 
en el ámbito hospitalario, y en 
particular los relacionados con las 
historias clínicas de los pacientes 
deberían, no sólo con la ley en la 
mano, sino también por una cues-
tión ética, ser resguardados bajo 
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Los centros 

privados protegen 

mejor los datos 

de los pacientes

Los datos sanitarios son "especialmente protegidos" según marca la
legislación española. Sin embargo, un informe presentado por la Agencia
Española de Protección de Datos ha puesto sobre la mesa un problema de

importante calado: un tercio de los hospitales españoles no cumple con la Ley 
Orgánica de Protección de Datos. La situación es especialmente preocupante 
en los centros públicos, de los que 159 incumplen en mayor o menor medida

la legislación, frente a los 41 centros privados. ¿Cuáles son las razones,
no sólo de estos incumplimientos, sino de esta diferencia tan abismal

entre privados y públicos?
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ridad que marca la legislación vi-

gente. Desde este punto de vista, 
lo preocupante es el elevado nú-
mero de centros que se sitúa en el 
grupo de los “infractores”, eleván-
dose por encima de los 200, de los 
que 159 son públicos.

El incumplimiento, en cifras
El informe de la Agencia Españo-
la de Protección de Datos realiza 
un exhaustivo análisis de los dis-
tintos aspectos de la legislación 
vigente con los que los hospitales, 
tanto públicos como privados, 
deben cumplir. Así, con los datos 
en la mano, cabe señalar que los 
centros sanitarios cumplen con la 
primera de las exigencias de la Ley, 
la creación del Documento de Se-
guridad que prevé el Reglamento 
desarrollado en la Ley Orgánica 

vulneraciones que pusieron sobre 

aviso a la AEPD y que llevaron a 
la realización del informe.

La primera conclusión que se ex-
trae es, sin duda, que de manera 
generalizada se cumple con la 
Ley, pero existe un amplio grupo 
de centros, tanto públicos como 
privados, que no se atiene a los 
principios y exigencias de segu-

plen con las exigencias de la Ley, si 

bien de manera más generalizada 
entre los centros públicos que los 
privados. Historias clínicas guar-
dadas en archivos sin medidas de 
seguridad, al alcance de todos, 
difusión de datos de pacientes 
a través de redes de intercambio 
de archivos P2P, comunicación 
indebida de datos sanitarios a 
terceros, son sólo algunas de las 

La diferencia en el régimen sancionador marca el 
grado de cumplimiento. "Si incumplen, los  
centros privados son sancionados con entre 600 
y 600.000 euros. Los público, reciben una  
recomendación", señala Ricardo de Lorenzo

Los hospitales que han par�cipado en el informe de la AEPD
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de Protección de Datos. Y es que 

un 98 por ciento de los privados y 
un 83 por ciento de los públicos 
lo han puesto en marcha, pero, 
sin embargo, esto no les exime de 
faltar a alguna de las medidas re-
cogidas por la legislación.

Quizá la diferencia más signi-
ficativa y llamativa entre lo pú-
blico y lo privado en cuanto al 
cumplimiento de la legislación se 
encuentra en lo que se refiere a la 
custodia de los datos. Así, mien-
tras que en el sistema público el 
35 por ciento carece de mecanis-
mos que dificulten la apertura 
de los dispositivos de almacena-
miento, en el sistema privado el 
porcentaje disminuye al 10,6 por 
ciento. Pero, además, el 30 por 
ciento de los públicos carece de 
medidas para evitar la sustrac-
ción, pérdida o acceso indebido a 
los datos, por un 15 por ciento en 

Sólo los centros de La Rioja y Murcia muestran 
un "alto grado de cumplimiento". En el resto de 
autonomías, el comportamiento varía en función 
del concepto que se analice.

los privados.

Por otra parte, el 37,4 por ciento 
de ellos no conserva un registro 
con todos los accesos a la infor-
mación, el 75 por ciento no audita 
que el personal autorizado emplea 
los datos para la finalidad que jus-
tificó el acceso y, lo más sangrante, 
el 66 por ciento de los centros pú-
blicos no realiza la auditoría bie-
nal de seguridad que marca la ley 
(frente a un 12 por ciento de los 
privados que no lo realizan).

Pero, ¿a  qué se debe esta diferen-
cia tan sustancial del grado de 
cumplimiento entre los centros 
privados y los centros públicos? 
En opinión del presidente de la 
Asociación Española de Derecho 
Sanitario (AEDS), Ricardo De 
Lorenzo, existen dos puntos a te-
ner en cuenta al analizar este extre-
mo. Por un lado, la diferencia en el 
método sancionador que se aplica 

en cada caso. Así,  los incumpli-

mientos por parte de los centros 
privados conllevan una sanción 
de entre 600 y 600.000 euros, 
mientras que por la parte pública 
se hace una “recomendación” en 
la que se establecen las medidas a 
adoptar para corregir la infracción 
cometida, lo que se traduce en que 
existe “una mayor presión” sobre 
los hospitales privados.

En este sentido, el vicepresiden-
te de la Federación Nacional de 
Clínicas Privadas, Isidro Díaz de 
Bustamante, corrobora las pala-
bras de de Lorenzo al señalar que 
“la principal razón es que los cen-
tros sanitarios privados se pueden 
enfrentar a unas sanciones eco-
nómicas que no existen para los 
públicos”. Sin embargo, en su opi-
nión, “éste no sería el único moti-
vo, ya que el cumplimiento de la 
normativa también supone para 
los centros públicos un refrendo 
de la calidad del servicio y una me-
jora en su imagen pública”. 

Pese a todo, aún existe un 2 por 
ciento de centros privados que in-
cumple la normativa. En opinión 
de Díaz de Bustamante, esto se 
puede deber, en algunos casos, “al 
desconocimiento”, pero en otros, 
la falta de medios económicos 

Exigencias de la Ley  y su cumplimiento
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puede ser determinante, ya que 
“la adaptación a la normativa pue-
de implicar unos costes mayores 
o menores, según los casos”, que 
quizá sean difíciles de afrontar.

Por otra parte, De Lorenzo seña-
la que en la mayor parte de los ca-
sos, “los centros privados cuentan 
con la asesoría de consultores ex-
ternos especialistas en la materia”, 
mientras que en el sector público 
la generalidad es que la protec-
ción de datos se traslada a depar-
tamentos internos de los propios 
centros que no siempre están es-
pecializados en este extremo.

¿Quiere esto decir que externali-
zar el servicio de archivo de histo-
rias clínicas es mejor que llevarlo 
a cabo desde el propio centro? 
Desde la división de Servicios y 
Desarrollos Informáticos de Pre-
visión Sanitaria Nacional, una de 
las empresas dedicadas a la con-
sultoría en materia de protección 
de datos en centros sanitarios, su 
responsable comercial, José Luis 
Villada, considera que ambas op-
ciones tienen sus ventajas.

Por un lado, si los hospitales de-
ciden gestionar ellos mismos su 
almacenamiento se garantizan de 
algún modo un control más direc-
to de la información, “al menos en 
lo que se refiere a la cercanía física”. 
En el caso contrario, es decir, si se 
contrata este servicio con un pro-
veedor externo, todo dependerá 
del contrato que se formalice.  “Si 
el centro es preciso, las empresas 
externas aportan el valor añadido 
de la especialización”, es decir, de 
la profesionalidad en la gestión 
de este tipo de datos. Externalizar 
aporta “un plus”, afirma Villada, 
pues el control frente a situaciones 
como el control de accesos o la pro-
tección frente a ataques externos 
“es máximo en estas empresas”.

Cada autonomía, un mundo
Si bien lo más llamativo del estu-
dio es cómo de manera general 

se observan importantes defi-
ciencias en materia de seguridad 
y control en lo que se refiere a la 
protección de datos, es posible 
hacer importantes matizaciones 
atendiendo al mapa autonómico.

Así, según constata el informe de la 
Agencia Española de Protección de 
Datos, se aprecia un “alto nivel de 
cumplimiento” de la normativa de 
protección de datos en las regiones 
de La Rioja y Murcia, mientras que 
en el resto de autonomías, el com-
portamiento varía en función del 
concepto que se analice.

Tomando como muestra la elabo-
ración del documento de seguri-
dad que exige la legislación, si bien 
el 90 por ciento de los hospitales 
a nivel general cuentan con él, son 
muy destacables los casos canario 
y valenciano, donde cerca del 50 
por ciento de los centros sanita-
rios públicos de ambas regiones 
no cumplen con este precepto. 

Pero no es el único caso donde 
alguna de las autonomías destaca 
por un ínfimo nivel de cumpli-
miento. Así, en lo que se refiere a 
la inclusión de la cláusula infor-
mativa conforme al artículo 5 de 
la LOPD en los formularios de 
recogida de datos de los pacientes, 
se observa cómo su cumplimien-
to es particularmente bajo en los 
centros públicos de Aragón (5 por 
ciento), Castilla y León (23 por 
ciento) o Asturias (25 por ciento).

Un caso paradigmático es el de 
la Comunidad Foral de Navarra, 
donde alguno de los centros pri-
vados incumple la legislación pero 
donde todos los centros públicos 
incumplen alguno de los puntos 
de la Ley de Protección de Datos. 
El Partido Socialista de Navarra 
(PSN) ha tomado buena cuenta 
de esta situación y ha solicitado la 
comparecencia de la consejera de 
Salud de la región, María Kutz.
La pregunta que cabe hacerse llega-
dos a este punto es quién debe ser 

quien asuma las responsabilidades 
derivadas de estos incumplimien-
tos, más allá de las sanciones que 
se disponen en la Ley. Según opina 
María Chivite, portavoz del PSN, 
la Ley de Protección de Datos 
“entiende que serán las adminis-
traciones sanitarias las encargadas 
de velar por la protección de datos 
de carácter confidencial, como son 
las historias clínicas. En el caso de 
Navarra, la vulneración de la ley 
ha sido general, quiero decir, que 
afecta a todos los hospitales públi-
cos que tiene la Comunidad Foral, 
por lo tanto creemos que al ser algo 
general y no concreto de un único 
centro, la responsabilidad última, y 
sobre todo la responsabilidad polí-
tica, es de la consejera de Salud”. 

Pero la realidad es que, inde-
pendientemente de quién sea 
responsable y quién asuma esa 
responsabilidad, los pacientes 
están indefensos ante un incum-
plimiento generalizado en todo 
el país de la Ley de Protección de 
Datos en un asunto tan sensible 
como la salud. Desde el Foro Es-
pañol de Pacientes, su presiden-
te, Albert Jovell, considera que 
el problema no es quién debe ser 
el que asuma las responsabilida-

Ricardo de Lorenzo, presidente de la Asociación
Española de Derecho Sanitario



12 revistamédica

t ema del mes

Los 202 centros que incumplen la ley han 
recibido un requerimiento para la adopción de 
medidas correctoras que deberán ser puestas en 
marcha en un plazo máximo de seis meses

des, sino un cambio en el para-
digma. 

“Creo que no hemos integrado la 
cultura de confidencialidad y pri-
vacidad” en la atención sanitaria, 
y es que, en su opinión, el proble-
ma no es sólo las medidas de se-
guridad de las historias clínicas o 
quién tiene acceso, sino la propia 
organización de la atención en los 
centros de salud y hospitales. “Tú 
vas a la sala de espera de un hos-
pital oncológico y van llamando 
a la gente, y te das cuenta que por 
nombre y apellidos lo sitúan con 
un médico y ya sabes qué tipo de 
enfermedad tiene”, lo que, a su 
entender, requiere que “reflexio-
nemos acerca de cómo garantizar 
la confidencialidad terapéutica”. 

Desde el punto de vista legal, Ricar-
do De Lorenzo considera que “no se 
puede perder de vista que los datos 
sanitarios se circunscriben a la esfe-
ra más íntima”. Ante un incumpli-
miento de la normativa, lo que debe 
hacer el ciudadano es presentar una 
reclamación o una denuncia ante la 
Agencia de Protección de Datos.

El problema, en realidad, va más 
allá de los incumplimientos pun-
tuales en que incurre cada centro. 
El problema, como señala, el pre-
sidente de la Asociación Española 
de Gestión de Riesgos Sanitarios 
(Aegris), José María Ruiz Ortega, 

es la “desconfianza” que puede 
crear en los usuarios del Sistema 
Nacional de Salud esta situación. 
Por otra parte, y aunque en gran 
medida sean incumplimientos 
de carácter administrativo y que 
afectan a la gerencia de los cen-
tros, el paciente lo que puede 
acabar interiorizando es que sus 
datos clínicos, su intimidad física, 
no están del todo a salvo. Según 
señalaba Ruiz Ortega en su inter-
vención en el último Congreso 
de Derecho Sanitario organizado 
por AEDS, “esta sensación de es-
tar permanentemente expuesto a 
la intromisión cobra mayor fuer-
za en situaciones de fragilidad, 
por lo que urge la sensibilización 
de los profesionales sanitarios”.

Por otra parte, en algunos foros se 
considera que la implantación de 
la historia clínica rlectrónica po-
dría venir a subsanar en cierta me-
dida esta situación. Albert Jovell 
es uno de sus firmes defensores, 
y aporta un paso más, pues con-
sidera que “debería ir vinculada a 
la tarjeta sanitaria”, añadiendo un 
derecho que considera básico, y es 
que, a su entender, el paciente de-
bería poder saber “a través de su 
tarjeta, quién entra en sus datos 
y con qué fin”. Así “evitaríamos 
el problema de que la historia se 
pasee de un servicio a otro”.

Sin embargo, no queda claro que 
en realidad pueda mejorar de al-
gún modo el problema, ya que, 
como afirma María Chivite, “si 
no regulamos o restringimos los 
accesos a la misma, nos encontra-
ríamos en la misma situación”. Y 
apuesta por limitar el acceso a esta 

nueva historia clínica electrónica 
solamente a los profesionales di-
rectamente implicados en el pro-
ceso de asistencial del paciente, 
entre otras medidas que aseguran 
la máxima confidencialidad y res-
peto a la privacidad de cada uno. 

Díaz de Bustamante refrenda las 
dudas de María Chivite. “No cree-
mos que se trate de la solución, 
ya que, en realidad, la normativa 
prevé obligaciones tanto para los 
ficheros manuales como para los 
automatizados, por lo que simple-
mente se eliminarían los proble-
mas que plantea el papel”.

Y ahora, qué
La Agencia Española de Protec-
ción de Datos ya ha dejado mues-
tra del problema con su informe, 
pero la pregunta que queda en el 
aire es qué pasará a partir de aho-
ra, ¿mejorará el cumplimiento o 
continuarán las infracciones?. 

Quizá este informe sea un impor-
tante paso para evitar el problema 
sistémico que apunta Jovell cuan-
do afirma “en este país tendemos 
a hacer muchas leyes que se apli-
can poco y se evalúan menos”.

En primer lugar, desde la AEPD 
se ha remitido el informe a todos 
los centros, incluyendo una serie 
de recomendaciones a tener en 
cuenta de carácter general. En lo 
que respecta a los 202 centros in-
fractores, se ha incluido, además, 
un requerimiento para la adop-
ción de medidas correctoras que 
deberán ser puestas en marcha y 
comunicadas a la AEPD en un 
plazo máximo de 6 meses.Artemi Rallo, director de la Agencia Española 

de Protección de Datos.


