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LA RELACION MEDICO-PACIENTE Y LA SEGURIDAD DE LOS DATOS

Uno de los mayores riesgos a los que los centros sanitarios se enfrentan con la implantacién de las
nuevas tecnologias y la gestion de los datos sanitarios en formato electronico es la salida no

autorizada de informacion.

El centro sanitario debe poner los medios necesarios para asegurar la integridad de la informacion, y
para evitar pérdidas y accesos indebidos, no solo por ser una de las obligaciones que la Ley
Organica de Proteccion de Datos dispone, sino por el dafio que un acto de este tipo puede provocar
en la imagen de un Hospital o una clinica, afectando directamente a la calidad asistencial prestada.
Sin embargo, en la mayoria de los casos, cuando se produce una pérdida de datos no se debe a

una actuacion maliciosa por parte de los trabajadores, sino a la falta de concienciacion de los
riesgos que puede conllevar sacar informacién del centro.

Por este motivo, los hospitales deben invertir en formacién para sus trabajadores, para
gue conozcan los riesgos que una accién a la que ya estamos tan habituados como
puede ser utilizar el correo electronico o grabar informaciéon en un pen drive, puede
conllevar cuando se adjuntan datos de salud de pacientes. En estos casos el tamafio es
proporcional al riesgo de pérdida, cuanto mas pequefio sea el soporte que contiene la
informacion, méas probable sera su pérdida accidental.

Los centros deberian tener una politica de seguridad respecto de la posibilidad de sacar
informacién. Asi, sélo el personal que para el desarrollo de sus funciones necesite
trabajar con informaciéon fuera del centro, podra ser autorizado. En casos puntuales,
debera existir un registro en el que el responsable autorice al trabajador a sacar la
informacion fuera del centro sanitario.

En segundo lugar, para asegurar la fiabilidad de los soportes es el centro quien debe
ponerlos a disposicion de sus trabajadores, asi éstos cumplirdn con unos requisitos
minimos de seguridad, como permitir el cifrado de los datos y verificar el correcto
funcionamiento de los mismos, que garantice la integridad de los datos que se copian.

Una vez garantizada la fiabilidad del soporte y habiendo restringido al personal autorizado
para grabar datos y sacarlos fuera del centro de trabajo, se esta limitando la posibilidad
de que ocurra cualquier incidencia. No obstante, es muy importante concienciar a los
usuarios de estos soportes que cuando la documentacién incluya datos de pacientes se
debe cifrar el contenido de los mismos, o al menos establecer contrasefias que dificulten
la lectura de los documentos puesto que de esta manera ante la posible pérdida del
dispositivo, en principio, evitariamos que el contenido fuese accesible por personas no
autorizadas.

Se deberia informar asimismo a los trabajadores de qué deben hacer con la documentacion que han sacado del centro, ya que
no seria correcto que la grabaran en sus ordenadores personales puesto que se estarian tratando datos de caracter personal
sin las medidas de seguridad adecuadas. Una vez que ese fichero temporal ha perdido su utlidad debe ser borrado o

destruido.

Asi las cosas, se deberian tener en cuenta todos los aspectos referentes a la seguridad, puesto que, independientemente de
las sanciones economicas que la Agencia puede imponer ante su inobservancia, de cara a los pacientes, noticias como la
pérdida de documentacion o los accesos indebidos debilitan la relacion médico — paciente que debe basarse en la garantia méas
absoluta de la confidencialidad de los datos.


http://www.redaccionmedica.es/index.php

	www.redaccionmedica.es
	:: Redacción Médica :: Ricardo de Lorenzo


