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n nuestra actividad auditora vemos que

los hechos fortuitos o accidentales y la
actuacion del personal de las clinicas den-
tales estan detras de un importante por-
centaje de infracciones de la normativa de
proteccion de datos. Ya no es suficiente que
la clinica o el titular de los ficheros cumpla
con la Ley Organica de Proteccion de Datos,
sino que debe valorar los riesgos a los que
su organizacion esta sometida y adoptar las
medidas necesarias para minimizarlos.

En el caso del personal auxiliar, evitar
una conducta maliciosa puede ser muy com-
plicado, aunque, si tenemos una auditoria
bien hechayy la clinica adaptada a la norma-
tiva vigente, tendremos los registros nece-
sarios para poder demostrar su actuacion,
pero cuando se trata de prevenir errores o
conductas accidentales es importante ofre-
cer toda la informacién y especialmente la
formacién necesaria de manera que cada
trabajador conozca cudles son sus obliga-
ciones y responsabilidades.

Resulta llamativo cémo encontramos
con bastante asiduidad, instalados en los
ordenadores del personal auxiliar e inclu-
so de los colaboradores, programas para
compartir archivos, y c6mo, con sorpresa,
los titulares de las clinicas nos preguntan
como han podido llegar a sus ordenadores
0, simplemente, qué es eso de compartir
archivos. Compartir archivos es utilizar la
tecnologia o, en definitiva, programas que
permiten a los usuarios compartir archivos
que estan alojados en sus ordenadores in-
dividuales. Las aplicaciones “peer to peer”,
0 “entre iguales” (P2P), tales como aquellas
utilizadas para compartir archivos de musi-
ca, son algunas de las formas comunes de la
tecnologia para compartir archivos.

APLICACIONES P2P
Es evidente que estos programas son un
valioso recurso para compartir archivos de
manera masiva con varios usuarios. Pero,
por otro lado, son una puerta abierta al ex-
terior por la que cualquiera puede explorar
las partes del ordenador de la clinica que
decidamos mostrarle. Basta con que el orde-
nador esté encendido y el programa activo
para que otro internauta entre a visitar el
ordenador de nuestra clinica. Y ese intern-
auta no estara haciendo algo ilegal porque,
para empezar, ha sido nuestro personal de
la clinica, y por tanto su titular responsable,
quien le ha invitado a entrar.

Al usar las aplicaciones de P2P, la clini-
ca esta dando a otros usuarios el acceso a
su informacion profesional, ya sea porque
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ciertos directorios se encuentran accesibles
0 porgue en su propia actividad profesional
esta brindandose informacién clinica a lo
gue el dentista cree que es una persona u
organizacion fiable, con lo que personas no
autorizadas pueden acceder a sus historias.
Una vez que la informacién es expuesta a
gente no autorizada, es dificil saber cuantos
mas accedieron a ella. La disponibilidad
de esta informacion puede incrementar
incluso el riesgo de robo de identidad.
A pesar de las recomendaciones sobre las
medidas de seguridad, es evidente que son
errores inexcusables que conllevan la perti-
nente sancion. Recientemente la Audiencia
Nacional ha ratificado una resolucion de la
Agencia Espafiola de Proteccién de Datos
en la que sancionaba al Servicio Cantabro
de Salud por difundir datos personales de
alrededor de dos mil pacientes a través de

Internet. Se trata de un caso en el que se
constato la existencia de un archivo accesi-
ble desde el programa eMule, que contenia
datos de filiacion de pacientes y ciertos da-
tos de salud de los mismos. Dicha resolucion
fue recurrida por el Servicio Cantabro de
Salud alegando, entre otros motivos, que la
infraccion pudo haber sido cometida por el
personal que tenia acceso a las historias cli-
nicas que, en definitiva, seria quien habria
infringido la observancia del deber de se-
creto. Es légico pensar que efectivamente
fue alguno de los trabajadores quien instald
el eMule en su ordenador y quien, probable-
mente de manera accidental, subi6 a este
programa el archivo que contenia los datos
de caréacter personal de los pacientes.

Sin embargo, manifiesta la Audiencia Na-
cional que, si bien es posible que haya sido
un trabajador quien haya realizado esta di-
vulgacion de datos a través de Internet,
esta situacion no exime al Servicio Cantabro
de Salud, ya que como titular de los fiche-
ros, es al mismo a quien corresponde el
cumplimiento de las medidas de seguridad,
no solo su aprobacion sino su aplicacién real
y efectiva.

EXPEDIENTES ABIERTOS

Y no es un hecho aislado, porque desgra-
ciadamente es habitual que, como conse-
cuencia de descargarse musica o peliculas
desde el ordenador del trabajo a través de
uno de estos programas de intercambio de
archivos, se estén produciendo estos efec-
tos tragicos y no calculados, causados por
quien quiza solo pretendia meter en su MP3
la Ultima cancion de moda, pero que estan
motivando como acabamos de ver numero-
sas resoluciones de la Agencia Espafiola de
Proteccion de Datos en las que se sanciona
la aparicion en Internet de archivos con da-
tos de pacientes.

El desconocimiento tecnoldgico de algin
empleado de una clinica ginecoldgica de
Bilbao, puso a disposicion del ya repetido
programa eMule, y por lo tanto al alcance
de millones de personas, todos sus datos,
contenidos en una carpeta del disco duro
de su ordenador. Nunca se ha podido saber
con exactitud quién fue el culpable, ni las
razones de la filtracion, pero la Agencia Es-
pafola de Proteccion de Datos sanciond a
la clinica, con 150.000 euros.

Como decia, no son casos Unicos, existen
bastantes expedientes abiertos, por asuntos
similares. Este Ultimo citado es especial-
mente grave al tratarse de datos médicos
ginecoldgicos y de urologia y, en 4.000 ca-




s0s, son historias clinicas relacionadas con interrupciones
voluntarias del embarazo, extremadamente sensibles y
cuya divulgacién afecta a la intimidad de las mujeres. El
Centro Médico afirmé ante la Agencia de Proteccion de
Datos que desconocian como el fichero habia acabado
en Internet a la vista de cualquiera. No sabian si habia
sido el error de un empleado o algo premeditado por
alguna persona.

La Agencia abrié una inspeccion. En el centro médico
bilbaino encontraron un fichero de gestion de pacientes
igual que el que se habia hallado en Internet. En el mismo
se podia acceder a datos de las consultas de ginecologia,
vasectomias e interrupciones de embarazo por aspiracion
y por pildora. Los registros aparecian asociados a pacien-
tes y a su historia clinica.

La clinica implant6 de inmediato en su sistema infor-
matico las medidas de seguridad de nivel alto que marca
la Ley. Pero por la filtracion de los datos fue sancionada
por “infraccion muy grave”, como he indicado, con una
multa de 150.000 euros. La sancién podia haber sido
mayor -la Ley de Proteccién de Datos castiga este tipo
de infracciones con multas de 300.000 a 600.000 euros-,
pero se moder6 por la colaboracién mostrada por los
titulares del Centro a lo largo del procedimiento, que
desarroll6 una extensa actividad para evitar la comision
de infracciones en materia de proteccion de datos de
caracter personal, segln la resolucion de la Agencia.

Podemos seguir, la Agencia impuso una multa de 6.000
euros a un médico nutricionista del que se encontrd un
archivo en el mismo programa con datos de mas de 500
pacientes. En este caso se traté de un error inexcusable
de la clinica, que no tenia las medidas de seguridad ne-
cesarias para evitar que pudiera producirse una filtracion
de estas caracteristicas.

INVESTIGACION

Debido a la marcada incidencia de denuncias por viola-
cion de seguridad y confidencialidad de diversos tipos
de documentacion sanitaria, la Agencia de Proteccién
de Datos inici6 en marzo una investigacién que culminé
recientemente con el llamado “Informe de cumplimiento
de la LOPD en Hospitales” orientado a més de 600 en-
tidades instituciones publicas y privadas espafiolas para
recolectar informacién sobre el acatamiento de la Ley
Organica de Proteccion de Datos (LOPD).

Para tener idea de su importancia, en 2009 se inter-
pusieron 123 denuncias y en la mitad del presente 2010,
ya se habia llegado a las 100. Las causas son el hallazgo
de documentos con datos personales en plena calle, el
acceso a la informacion por personas no autorizadas, el
mantenimiento de archivos en lugares no seguros, como
hemos visto anteriormente, el envio telematico de datos
personales sanitarios mediante eMule, pérdida de datos
personales en la digitalizacion de historias clinicas, asi

Una vez que la informacion es
expuesta a gente no autorizada,
es dificil saher cuantos
mas accedieron a ella.

La disponibilidad de esta
informacion puede incrementar
incluso el riesgo de roho
de identidad
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Para las actuaciones malintencionadas, asi como para
aquellas realizadas por error o accidente, a pesar
de los medios puestos por la clinica dental,
lo mejor es proveerse de un huen seguro

como entrega de historias clinicas o infor-
macion a personas u otras entidades no
admitidas.

La recoleccion de informacion se lle-
vé a cabo mediante un requerimiento de
informacion que fue completado por el
92%, o sea, 562 de los mas de 600 que lo
recibieron. El requerimiento se focaliz6
en medidas de seguridad y confidenciali-
dad adoptadas por las distintas clinicas y
hospitales.

A pesar de que el 98% de las clinicas e
instituciones hospitalarias privadas y el 83%
de las publicas tenian con sus auditorias
reglamentarias sus Documentos de Segu-
ridad, pudo observarse que:

-Existia un elevado déficit de medidas
de seguridad, proteccion de datos, audito-
rias del nivel de seguridad, incorporacién
de clausulas informativas en los documen-
tos/formularios para recoger datos de pa-
cientes.

-Si bien se inscriben con caracter ge-
neral, como establece la normativa, los
ficheros estas inscripciones no superan el
75%, en cambio las auditorias bienales le-
galmente establecidas no superan el 44%
en el caso de los hospitales publicos, con
un cumplimiento mayor en los privados,
asi como es también baja la actualizacion
de las inscripciones.

-Muchos hospitales y clinicas no poseen
disposiciones de seguridad para que los
datos personales de la historia clinica no
se pierda o puedan acceder a ella quienes
no estan autorizados en el momento de su
traslado. En cuanto a los registros de quie-
nes pueden acceder a la documentacion,
un porcentaje significativo no lo poseen.
Es notable que sélo el 25% de los publicos
y 65% de los privados realicen audiencias
para verificar el uso correcto de los datos
personales de pacientes por personal auto-
rizado para un objetivo establecido.

-En cuanto a las clausulas informativas
en los documentos/formularios para ob-
tener datos personales de los pacientes
gue requiere la Ley, no se cumple correc-
tamente. Gran parte de las instituciones
hospitalarias, tanto publicas como priva-
das (86%), utilizan la prestacion de servi-
cios externos, lo que obliga a que ciertos
datos sean manejados por otros. Entre
las actividades realizadas por otros, se
encuentran la de archivo de historias cli-
nicas, realizacion de estudios médicos a
pacientes, asesores, gestorias, compafiias
de asistencia sanitaria. En su mayor parte
estos centros cumplen con los requisitos

de la LOPD (articulo 12 sobre el manejo de
datos por terceros, sus limites, clausulasy
control de seguridad). No obstante solo el
34% disocian los datos personales, lo cual
es una recomendacién para la proteccion
de datos personales aunque no sea una
obligacion legal.

- Un porcentaje elevado de las clinicas
privadas dicen poseer dispositivos seguri-
dad para el almacenamiento de las histo-
rias clinicas en papel. Un 96% de privados
y el 84% de los publicos dicen poseer me-
canismos para respetar y hacer cumplir los

derechos de acceso, rectificaciéon, cancela-
cién y oposicién, aunque la Agencia infor-
ma de cada vez mas denuncias en solicitud
de tutela de derechos para acceder a la
historia clinica.

Para encontrar una solucion, la Agen-
cia ha enviado una lista de sugerencias y
pasos a seguir a cada una de las clinicas y
hospitales investigados y a las consejerias
de Sanidad, instando a las més de 200 enti-
dades que vulneran la ley a que solucionen
e informen sobre los cambios realizados en
no mas de 6 meses. La Agencia también
ha informado a la Subdireccion General de
Inspeccién de que 40 entidades hospitala-
rias no han cumplido con la informacion so-
licitada de la institucion por lo cual se duda
si cumplen o no con los requerimientos de
la Ley Orgénica de Proteccién de Datos.

Por tanto, el cumplimiento de las medi-
das de seguridad establecidas en el Regla-
mento que desarrolla la LOPD son impor-

tantes, pero de nada sirven si las mismas
no son conocidas por el personal o si no se
elaboran protocolos internos por los que
los trabajadores conozcan sus obligacio-
nes y responsabilidades. De este modo se
reduciran los riesgos de actuaciones ac-
cidentales por parte de los trabajadores.
Para las actuaciones malintencionadas, asi
como para aquellas realizadas por error o
accidente, a pesar de los medios puestos
por la clinica dental, lo mejor es proveerse
de un buen seguro.

Por ultimo, recordar que la proteccion
de datos es un derecho fundamental que
se desarrolla a partir del articulo 18.4 de
la Constitucién Espafiola. Este derecho
hace referencia al poder de disposicion
y control sobre los datos personales que
faculta a las personas fisicas para consen-
tir el conocimiento y tratamiento de sus
datos por terceros. De esta manera, es la
persona fisica, la Unica facultada para de-
cidir lo que se puede hacer con sus datos
de caracter personal. Trasladado al am-

bito que nos ocupa, son los pacientes

los que deciden qué es lo que el titular
de la clinica puede hacer con los datos
que el propio paciente le da al acudir

a la consulta. Asi, se podria entender

gue existe un consentimiento tacito por

parte del paciente cuando acude a un
dentista para recibir asistencia sanita-
ria, sin embargo, no se debe olvidar que
esos datos, en numerosas ocasiones, se
utilizan para mas finalidades, como la
facturacion, la gestion administrativa de
la clinica, el envio de publicidad sobre
la clinica, la comunicacién a doctores
colaboradores, etc.

La Ley Organica de Proteccion de

Datos nace con el objeto de garantizar

y proteger el tratamiento de los datos

personales entre los que se incluyen

los relativos a la salud de una persona
fisica identificada o identificable. En

este sentido, la Ley en su articulo 7y 8

hace referencia a este tipo de datos a

fin de garantizar la proteccién juridica
necesaria en un ambito tan sensible para
los derechos fundamentales como el de la
proteccion de datos.

Finalmente, un consejo: preocupense de
tener un servicio de auditoria y consultoria
de proteccién de datos personales, acre-
ditado y fiable, mediante procedimientos
basados en un conjunto de servicios inte-
grales y multidisciplinares que permitan
la adaptacién de las clinicas dentales a la
normativa vigente en materia de protec-
cion de datos y, mientras tanto, revisar los
ordenadores de las clinicas para verificar
si tenemos programas para compartir ar-
chivos y especialmente archivos accesibles
desde el programa eMule.
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