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AREA NUEVAS TECNOLOGIAS

El BUFETE DE LORENZO ABOGADOS fue fundado en 1955
como primera Firma legal dedicada al Derecho Sanitario de forma
especializada e integral, comprendiendo los sectores médico,
odontologico, farmacéutico, veterinario y de enfermeria, abarcando en
cada uno de ellos tanto las relaciones con la Administracién, como los
litigios entre particulares.

DE LORENZO ABOGADOS con su estructura y dimension, propia de “boutique legal”, es hoy indiscutiblemente, el
primer Despacho, por dedicacidn y por la importancia de sus clientes, en el drea del Derecho de la Salud, y se
encuentra firmemente asentado en el sector, proporcionando asesoramiento a corporaciones, a entidades y a
particulares, desde sus Areas Contenciosa, de Derecho Publico, Laboral y de la Seguridad Social, Nuevas Tecnologias,
Derecho Farmacéutico, Biomedicina y Biotecnologia, asi como Socio Sanitaria.

El Bufete ha alcanzado prestigio nacional mediante la aplicacidn rigurosa de sistemas y métodos de trabajo basados
en un conocimiento profundo del sector, en la experiencia de los profesionales que componen la Firma, y en su
exigente preparacion cientifica, puesta de manifiesto en numerosas publicaciones y actividades docentes.

El Area de Nuevas Tecnologias en DE LORENZO ABOGADOS atiende de forma eficaz y especializada, las necesidades
generadas como consecuencia de la evolucidn de la sociedad de la informacidn, teniendo en cuenta la rapidez con
la que se producen los cambios en esta materia y las consiguientes modificaciones legislativas cuyo objeto reside
en la salvaguarda de los derechos de los ciudadanos, asi como la incidencia que estos cambios pueden tener en el
sector sanitario.
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Protecci()n de Datos Estamos especializados en proteccion de datos y privacidad en el sector sanitario.
Tras un largo periodo de experiencia, se ha potenciado especialmente el disefio de
un servicio de Auditoria y Consultoria de proteccién de datos personales, mediante
un procedimiento basado en un conjunto de servicios integrales y multidisciplinares
que permite la adaptacion de las diferentes organizaciones sanitarias a la normativa
vigente en materia de proteccion de datos.

En este sentido, la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal, y el Reglamento que la desarrolla (Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la LOPD) exigen la observancia de determinados requisitos y establecen
obligaciones para quienes son titulares de ficheros con datos personales, ya sean
automatizados o manuales.

Entre nuestros servicios se incluyen,

> Obtencién de datos, andlisis de su naturaleza, tipos de ficheros, documentos afectados y propuesta juridica de
actuacion.

> Clasificacidn e inscripcion de ficheros, de titularidad publica y/o privada, ante el Registro de la Agencia Espaiiola de
Proteccion de Datos.

> Modificacién y/o supresion de ficheros de titularidad publica y/o privada.

> Redaccidn de cldusulas de proteccién de datos, revisién y elaboracidn de contratos de cesidn de datos, encargados del
tratamiento y de prohibicién de acceso a la informacidn sin limite geografico. Redaccién de cldusulas de proteccién
de datos, revision y elaboracién de contratos de cesién de datos, encargados del tratamiento y de prohibicién de
acceso a la informacién sin limite geografico.

> Redaccion de los acuerdos de confidencialidad, politica de seguridad y politicas de informacién.

> Preparacion de los procedimientos de tratamiento de datos, identificacién y autenticacion de usuarios, copias de
respaldo y de recuperacion de datos y de tratamientos especificos.

> Protocolo y registro de Derechos ARCO.

> Redaccidn de los registros dispuestos en el Reglamento de desarrollo de la LOPD.

> Elaboracién de Informes Juridicos analizando el grado de cumplimiento de la normativa de proteccién de datos.
> Redaccién del Documento de Seguridad y asesoramiento en la implantacién de las medidas de seguridad.

> Elaboracidn de la auditorfa bienal obligatoria para ficheros de nivel medio y/o alto.

> Formacién al personal y responsables de seguridad.

> Tratamientos de datos especificos a categorias especiales de datos (documentacion clinica).

> Defensa de en procedimientos sancionadores de la AEPD, y ante la jurisdiccion contencioso administrativa.

www.delorenzoabogados.es
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REGLAMENTO EUROPEO PROTECCION DE DATOS
(RGPD-GDPR)

El 4 de mayo de 2016 se publicé el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), entrando en vigor a los 20 dias de su
publicacidén cuya aplicacién obligatoria y directa a todos los Estados miembros de la Unidn Europea seré a partir del
25 de mayo de 2018. Se trata, sin duda, de una de las mas importantes reformas del Derecho europeo, que va a
exigir que los responsables y encargados del tratamiento se adapten a un nuevo escenario que configura un modelo
de privacidad que exige un Gobierno Responsable de la informacion.

Desde DE LORENZO ABOGADOS ofrecemos asesoramiento legal en materia de cumplimiento del RGPD, enfocada
a empresas y entidades del sector sanitario privado y publico, aplicando nuestro profundo conocimiento de este
sector, asi como nuestra experiencia en el mismo.

Entre nuestros servicios se incluyen,

> Redaccidn de los nuevos clausulados y contratos conforme al Reglamento General de Proteccién de Datos y
las Directrices de la Autoridad de Control

> Elaboracion del registro de actividades.
> Aproximacion basada en el Riesgo. Preparacion de las Evaluaciones de Impacto (PIAs).

”

> Implantacién de medidas de seguridad de proteccidn de datos y de prevencidn del riesgo (“Privacy by Design
and “Privacy by Default”).

> Preparacién del nuevo procedimiento de notificacion de violaciones de seguridad, tanto a la Autoridad de
Control como al propio afectado.

> Redaccidn de los nuevos procedimientos de atencidn de los Derechos que expone el Reglamento.
> Tramitacion de solicitudes de derecho al Olvido.

> Asesoramiento en materias especificas de transferencias internacionales, “Binding Corporate Rules (BCS)",
uso de herramientas de computacién en nube (“Cloud Computing”), proyectos de “Big Data”, publicidad y
comunicaciones comerciales electrénicas, internet y redes sociales.

> Asesoramiento en materia de Cddigos de Conducta, Cédigos Tipo y de Certificacion en materia de proteccién
de datos.

> Designaci6n de la figura del Delegado de Proteccién de Datos (DPD-DPQ)

> Concienciacién y formacién al personal en materia del nuevo Reglamento asi como de su principio de
responsabilidad proactiva (“accountability”).

> Tratamientos de datos personales relacionados con la salud.

> Defensa de en procedimientos sancionadores de la Autoridad de Control.
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CUMPLIMIENTO NORMATIVO (COMPLIANCE)

El “Compliance” o Cumplimiento Normativo ha adquirido especial importancia dentro de las organizaciones
empresariales en Espaiia desde la reforma del Cédigo Penal que se produjo a finales de 2010, por la que, por primera
vez se introducia la regulacién de la responsabilidad penal de la persona juridica. El 22 de enero de 2016, la Fiscalia
General del Estado publicé la Circular 1/2016, sobre la Responsabilidad Penal de las Personas Juridicas, la cual
interpreta la reforma del art. 31 bis del Cddigo Penal efectuada por la Ley Organica 1 /2015. La misma imparte
las instrucciones a los Fiscales sobre cdmo valorar la eficacia de los planes de “Compliance” y, por tanto, cudndo
debe considerarse exenta de responsabilidad penal a una empresa o bien cudndo le son de aplicacién ciertas
circunstancias atenuantes.

Esta Circular 1/2016 de la Fiscalia General del Estado interpreta la inclusidn de los Colegios Profesionales y Consejos
Profesionales sanitarios, como responsables penales, situacidn que podrd atenuarse o eximirse mediante la
implantacién de un sistema eficaz de prevencién de riesgos que les permita protegerse de una posible responsabilidad
penal, que pudiera afectar igualmente a sus érganos directivos, Juntas, Comisiones ejecutivas o Permanentes y
consejeros-delegados. En la medida que las organizaciones colegiales incorporen planes de prevencién de riesgos,
podran ser atenuadas o incluso ser eximidas de responsabilidad penal.

La existencia de estas medidas racionales y eficaces de control para prevenir riesgos no se focaliza exclusivamente en
los riesgos de cardcter penal sino que también desde el cumplimiento normativo para las Organizaciones Colegiales
se contemplan otros riesgos como Trasparencia', Competencia? Proteccidn de Datos, Fiscalidad; Contabilidad y
Medios electrénicos®. En definitiva el riesgo penal es solo una cara del cumplimiento normativo y riesgos que afecta
a los Colegios Profesionales.

El"Compliance” consiste en establecer politicas y procedimientos, que sean adecuados y suficientes para garantizar que
una empresa u organizacidn, incluidos sus directivos, empleados y agentes vinculados, cumplan con el marco normativo
aplicable, que no es no sélo las normas legales, sino que también las politicas internas, los compromisos con clientes,
proveedores o terceros, y especialmente los codigos éticos que la empresa u organizacién tenga implantados.

Desde DE LORENZO ABOGADOS ofrecemos la asistencia en la elaboracion, implantacion y validacion de sistemas de
cumplimiento enfocados a los siguientes ambitos,

> "“Corporate Compliance”. Responsabilidad penal de las personas juridicas.

> Politicas anticorrupcion. Cédigos de Conducta

> Prevencidn del Blanqueo de Capitales.

> "“IT Compliance”, (privacidad y proteccién de datos, seguridad de la informacién y sociedad de la informacién).

> Compliance ético-social. Adaptacién de Cédigos Eticos y Politicas Antifraude, Corrupcién y Conflictos de
Intereses, creacion de Canales de Denuncias “whistleblowing”.

> “Corporate Defense”. Mediante la asistencia juridica en procesos que puedan iniciarse.

> Asesoramiento juridico a la figura del “Compliance Officer”.

1. Ley 19/2013, de 9 de diciembre, de transparencia acceso a la informacién publica y buen gobierno.

2. Ley3/1991, de 10 de enero, de Competencia desleal; Ley 15/2007, de 3 de julio de Defensa de la Competencia; Ley 34/1988, de 11 de Noviembre General de Publicidad.

3. RealDecreto 3/2010, de 8 de enero por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién electrénica; Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los Servicios Publicos.

www.delorenzoabogados.es



Ye

ABOGAD S

ASESORAMIENTO JURIDICO

Asesoramos a nuestros clientes en los procedimientos iniciados por la Agencia Espafiola de Proteccidn de Datos/
Autoridad de Control y ante la Audiencia Nacional, asi como para la interposicién de demandas ante este Ente y
recursos ante las instancias pertinentes.

Resolucion de consultas en materia de nuevas tecnologias y relacionadas con la normativa sanitaria vigente.
Elaboracién de informes y Dictdmenes.

Analisis y elaboracién de contratos.

AUDITORIA DE PAGINAS WEB

Cada vez es mas habitual la presencia de las empresas en internet, incluyendo las Clinicas, Hospitales, Colegios
Profesionales, Sociedades Cientificas, Laboratorios Farmacéuticos, Grupos de Investigacion y demés agentes que
actdan en el dmbito sanitario. Por este motivo, se ha preparado un servicio para asesorar al Cliente en los requisitos
que deben cumplir los sitios web, incluyendo:

> Andlisis de las paginas web.

> Redaccidn de avisos legales y condiciones generales asi como particulares de uso del sitio web.
> Redaccidn de politica de privacidad y adaptacion a la normativa de proteccién de datos.

> Redaccidn de politica de Cookies.

> Estudio de las necesidades especificas de la pagina web en funcién de la actividad de la misma.

> E-commerce.

PROPIEDAD INTELECTUAL E INDUSTRIAL

Constituye hoy en dia un &rea de gran relevancia, dado el cada vez mayor peso que los activos intangibles registrables
tales como marcas, patentes, disefios industriales, y no registrables, (copyright, know-how y tecnologia, etc) han
cobrado en el ambito empresarial.

Estos servicios profesionales abarcan el asesoramiento en materia de estudios preliminares sobre disponibilidad de
uso o registro de nuevos activos, en los diferente 4mbitos tanto estatal, como comunitario e internacional, asi como
la defensa de los ya existentes y su negociacion. Nuestra firma cuenta con un grupo de expertos juridicos con un
profundo conocimiento tanto de la regulacidn nacional, como comunitaria e internacional.



E-SALUD

La evolucidn de la sociedad de la informacién conlleva que la prestacion de la asistencia sanitaria se respalde
en las tecnologias de la informacién. Asi, se han implementado, tanto a nivel publico como privado, sistemas de
televigilancia y de teleasistencia, asi como técnicas para la comunicacion entre el personal sanitario o incluso como
medio de formacion.

Otro aspecto relevante dentro de la E-Salud es la implantacidn de la receta electroénica, la historia clinica electrdnica
o la gestidn de servicios sanitarios a través de Internet.

En este contexto y entendiendo que se trata de una comunicacién de datos, asesoramos a nuestros clientes tanto
del sector publico como privado en las implicaciones juridicas que conlleva la utilizacién de estos sistemas, para
garantizar el respeto a la intimidad de los pacientes, asi como en la resolucién de las consultas que puedan surgir
al respecto.

INVESTIGACION CLINICA

En la investigacidn clinica la proteccién de datos tiene una especial incidencia, ya que para la realizacién de ensayos
clinicos, estudios observacionales o investigacion biomédica se requiere el tratamiento de datos de caracter personal.

Asimismo, la realizacién de anélisis genéticos o el anélisis de muestras biolégicas supone una préctica cada dia mas
habitual en la que se debe operar con la mayor de las cautelas por los riesgos que puede entrafar al afectar a la
intimidad de las personas.

Conocedores del sector sanitario y de la complejidad de la normativa, asesoramos a nuestros clientes en esta materia,
analizando todos los aspectos que puedan afectar a sus intereses para el correcto cumplimiento de la normativa.

www.delorenzoabogados.es
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VALENCIA
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