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SERVICIOS INTEGRALES EN EL AMBITO SANITARIO

AREA NUEVAS TECNOLOGIAS

REGLAMENTO EUROPEO DE PROTECCION DE DATOS
El BUFETE DE LORENZO ABOGADOS fue fundado en 1955 como primera Firma legal dedicada al Derecho Sanitario
de forma especializada e integral, comprendiendo los sectores médico, odontolégico, farmacéutico, veterinario y
de enfermeria, abarcando en cada uno de ellos tanto las relaciones con la Administracién, como los litigios entre
particulares.

DE LORENZO ABOGADOS con su estructura y dimension, propia de “boutique legal”, es hoy indiscutiblemente, el
primer Despacho, por dedicacién y por la importancia de sus clientes, en el 4rea del Derecho de la Salud, y se
encuentra firmemente asentado en el sector, proporcionando asesoramiento a corporaciones, a entidades y a
particulares, desde sus Areas Contenciosa, de Derecho Publico, Laboral y de la Seguridad Social, Nuevas Tecnologias,
Derecho Farmacéutico, Biomedicina y Biotecnologia, asi como Socio Sanitaria.

El Bufete ha alcanzado prestigio nacional mediante la aplicacidn rigurosa de sistemas y métodos de trabajo basados
en un conocimiento profundo del sector, en la experiencia de los profesionales que componen la Firma, y en su
exigente preparacion cientifica, puesta de manifiesto en numerosas publicaciones y actividades docentes.

El Area de Nuevas Tecnologias en DE LORENZO ABOGADOS atiende de forma eficaz y especializada, las necesidades
generadas como consecuencia de la evolucidn de la sociedad de la informacidn, teniendo en cuenta la rapidez con la
que se producen los cambios en esta materia y las consiguientes modificaciones legislativas cuyo objeto reside en la
salvaguarda de los derechos de los ciudadanos, asi como la incidencia que estos cambios pueden tener en el sector
sanitario, como es el caso del nuevo REGLAMENTO EUROPEO DE PROTECCIGN DE DATOS.

ADECUACION AL REGLAMENTO EUROPEO DE PROTECCION
DE DATOS: LA CULTURA DE LA PRIVACIDAD

El nuevo Reglamento Europeo de Proteccion de Datos (RGPD o GDPR por sus siglas en inglés) pretende que todas las
organizaciones que tratan datos de ciudadanos europeos, sean locales o internacionales, se atiendan con una Unica
legislacion en toda la Unidn Europea, evitando asi diferencias de criterios y regimenes sancionadores fragmentados
y desiguales.

El Reglamento proclama modernizar y dar respuesta a un mundo tecnolégico en constante y rdpido progreso,
armonizando las normativas de todos los paises de la Unidn Europea y protegiendo y reforzando los derechos de
los titulares de sus datos frente al ratamiento masivo de datos que realizan los responsables de los tratamientos.

Con el RGPD, la proteccién de los datos personales se convierte en algo mds que un cumplimiento formal de
obligaciones legales, tal y como venia establecido en el Reglamento espafiol que desarrolla la Ley Orgénica de
Proteccion de Datos. Este nuevo modelo anglosajén, pretende propiciar una verdadera cultura de la privacidad.

Figuras como el Responsable del Tratamiento, Responsable de Seguridad o el Delegado de Proteccién de Datos
recobran sentido con este marco mas sélido y coherente, regulador de un derecho fundamental, el de la proteccién
de datos, consagrado en la Constitucion Espafiola.



PERIODO DE TRANSICION: DE LA LOPD AL RGPD

EL RGPD se publicé en el Diario Oficial de la Unién Europea el 4 de mayo de 2016, entrando en vigor a los 20 dias de
su publicacidn y serd aplicable a partir del 25 de mayo de 2018. En este periodo transitorio, aunque sigue vigente la
Ley Orgénica de Proteccién de Datos (LOPD), los responsables y encargados de tratamiento deben ir adaptando las
medidas necesarias para cumplir la nueva normativa en el momento de su aplicacidon.

EL RGPD es directamente aplicable y no requiere de normas internas de transposicion, aunque si permite, de forma
restrictiva, su desarrollo por normas internas. Por ello, los responsables y encargados deben asumir que la norma de
referencia es el RGPD con independencia de la normativa nacional.

ELRGPD contiene muchos conceptos similares a los establecidos en la LOPD, sin embargo contiene nuevas obligaciones
que deben ser aplicadas por cada organizacidn, especialmente el de responsabilidad proactiva imputable a ésta o el
de la prevencién del riesgo de pérdida, mediante la elaboracién de informes de evaluaciones de impacto.

ELRGPD es de obligado cumplimiento para cualquier persona fisica o juridica, autoridad publica, servicio u organismo
que, solo o por encargo, realice un tratamiento de datos personales de ciudadanos residentes en la Unién Europea,
independientemente que el responsable se encuentre o no dentro del territorio europeo.

www.delorenzoabogados.es
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NOVEDADES QUE TRAE CONSIGO EL RGPD

Clausulas de Proteccion de Datos

La informacién debe ser més clara y detallada en base a finalidades concretas y diferenciadas (asistencia sanitaria,
publicidad, etc.). Se podra informar por capas, incluso utilizando iconos comprensibles. Ademés de la informacién
exigida por la LOPD, se debera informar sobre:

Los datos de contacto del Delegado de Proteccién de Datos, en su caso.

La base juridica o legitimacién para el tratamiento.

El plazo o los criterios de conservacidn de la informacidn.

La existencia de decisiones automatizadas o elaboracién de perfiles.

La prevision de transferencias a Terceros Paises.

Los nuevos derechos del RGPD (portabilidad, limitacién, reclamar ante la Autoridad de Control).
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Consentimiento del titular de los datos

1. Elconsentimiento sera siempre explicito (no cabe el consentimiento tacito, por inaccién, casillas marcadas o en
sentido negativo).
Se deberd probar que se inform¢é adecuadamente y se obtuvo el consentimiento.

3. Se debera permitir la revocacion inmediata del consentimiento.
EL RGPD actualiza la minoria de edad para consentir y ejercitar derechos.

Responsabilidad proactiva de la organizacion

1. La organizacién debe implicarse y ser parte activa en la implantacién de un proyecto de seguridad en sus
instalaciones.
Debe decidir qué medidas de seguridad se deben aplicar en funcién de la sensibilidad de la informacién.

3. Debe analizar los riesgos y dar soluciones en supuestos de pérdida, sustraccion, o accesos indebidos de datos.
Deberd demostrar en todo momento la debida diligencia en el cumplimiento del RGPD.

Tratamiento de Datos Salud

1. Elconcepto de dato de salud se amplia incluyendo los datos biométricos y datos genéticos.
Se habilitan mecanismos de seguridad (la seudonimizacién de datos en investigacién cientifica).
Quedan regulados los tratamientos de salud “a gran escala” y se actualiza la legislacidn a las nuevas tecnologias
aplicadas al sector salud.

4. Surgen nuevos mecanismos de certificacién y Cédigos de Conducta al objeto de facilitar el cumplimiento a las
organizaciones.



SERVICIOS INTEGRALES EN EL AMBITO SANITARIO

Nuevos procedimientos
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Notificacién de Violaciones de Seguridad, tanto a la Autoridad de Control como al perjudicado.

Ejercicio del derecho a la supresidn o al olvido, o el derecho a desindexar informacidon personal de los buscadores.
Nuevo procedimiento sancionatorio con un incremento de hasta 20 millones de euros o el 4% de la facturacién
anual de la organizacion.

Realizacién de Evaluaciones de Impacto (EIPD o PIA por sus siglas en inglés).

Se suprime la obligacion de notificar ficheros ante la Agencia Espafiola de Proteccion de Datos (AEPD).
Realizacion del Registro de Actividades.

Anélisis de nuevos proyectos antes de la recogida de datos, durante su tratamiento hasta su conservacion y
accesibilidad (Proteccién de Datos desde el disefio y por defecto).

Designacion del Delegado de Proteccion de Datos (DPD o DPO por sus siglas en inglés). Dicha designacién sera
obligatoria para centros sanitarios que traten datos conforme a la Ley de Autonomia del Paciente.

www.delorenzoabogados.es
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PERIODO DE ADAPTACION

EL RGPD propone una nueva cultura de privacidad por lo que toda organizacién debe tener en cuenta que:

> Se debe estar cumpliendo con la normativa espafiola ya existente. De esta manera la transicién al RGPD es
mucho mas rapida y sencilla.

> Se debe regularizar las relaciones con los encargados del tratamiento, redactando los nuevos contratos que
contemplen las obligaciones expuestas en RGPD o las informadas por Autoridad de Control (Directrices y/o
Guias).

> Sedebe revisar el clausulado y los consentimientos ya obtenidos, determinando la necesidad o no de recopilarlos
nuevamente en base a los nuevos principios de transparencia e informacidn.

> Se debe Implementar medidas de seguridad antes, durante y después del tratamiento de datos y siempre
acordes a las necesidades y posibilidades de la organizacion.

> Se debe preparar los procedimientos de atencién de los nuevos Derechos en materia de proteccidn de datos.
> Se debe analizar los riesgos que atafien al tratamiento de datos, reconfigurdndose como parte activa en la

proteccién y asumiendo que la normativa de proteccién de datos es mucho mas que un cumplimiento formal
y/o documental.
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SERVICIO DE ADECUACION AL RGPD EN
DE LORENZO ABOGADOS

Desde DE LORENZO ABOGADOS ofrecemos asesoramiento legal en materia de cumplimiento del RGPD, enfocada a
empresas y entidades del sector sanitario, aplicando nuestro conocimiento de este sector, asi como nuestra dilatada
experiencia en el mismo.

Ayudando a empresas y organizaciones del sector para superar los retos a los que se enfrentan dando una respuesta
eficaz y acorde a las disciplinas implicadas.

DE LORENZO ABOGADOS define los objetivos de adecuacién en base a los siguientes criterios:

> Redaccidn de los nuevos clausulados y contratos conforme al Reglamento General de Proteccidn de Datos y las
Directrices de la Autoridad de Control.

> Elaboracion del registro de actividades.

> Aproximacién basada en el Riesgo. Preparacidn de las Evaluaciones de Impacto (EIPD).

> Implantacién de medidas de seguridad adecuadas para la organizacién. Proteccién de Datos y Prevencién del
Riesgo (Privacidad desde el disefio y por defecto).

> Preparacion del nuevo procedimiento de notificacion de violaciones de seguridad, tanto a la Autoridad de Control
como al propio afectado.

> Regulacién en materia de transferencias internacionales de datos.

> Redaccidn de los nuevos procedimientos de atencién de los Derechos que expone el Reglamento.

> Designacion de la figura del Delegado de Proteccién de Datos (DPD). Podré ser personal interno o externo
a la organizacidn pero, en todo caso, deberd ser designado atendiendo a sus cualidades profesionales y en
particular a sus conocimientos especializados en Derecho. Sus cometidos son los de informar y asesorar a
los responsables y encargados respecto del cumplimiento del RGPD y sus nuevos procedimientos asi como de
las normativas sectoriales especificas aplicables a cada organizacion. Supervisara el cumplimiento del RGPD y
atendera a los ciudadanos respecto de sus derechos debiendo cooperar en todo momento con la Autoridad de
Control (consulta previa, conflictos, etc.).

> Concienciacidn y formacién al personal en materia del nuevo Reglamento asi como de su principio de
responsabilidad proactiva mediante cursos de formacién y/o charlas departamentales.

> Consultoria externa (asesoramiento en materia del RGPD).

En base a lo anterior, DE LORENZO ABOGADOS proporciona la documentacién que se lista a continuacion relativa a los
siguientes bloques:

Entregables:
> Delegado de Proteccién de Datos, preparacién de documentos de formalizacidn del nombramiento del DPD asi
como las relativas a las actas de reuniones.
> Politica de evidencias de cumplimiento.
> Registro de actividades del tratamiento.
> (lausulas de informacion actualizadas y de obtencién del consentimiento para todas las dreas de la organizacién
(bases de datos de Historias Clinicas, datos biométricos, videovigilancia, datos del personal, etc..)
> Contratos de encargado del tratamiento, de cesién de datos y sin permiso de acceso a la informacién conforme
a las directrices de la Autoridad de Control.
Clausulas de confidencialidad para terceros.
Protocolo de tutelas de derechos actualizados.
Propuesta de controles periddicos de cumplimiento.
Procedimiento de gestion de brechas de seguridad.
Documentacidn de la metodologia para la elaboracién de Evaluaciones de Impacto para la Privacidad.
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